1. Amacg

Sirket; bilgi giivenligini yoneterek, is siireclerinin bilgi giivenligi riskleri karsisinda en az etkiyle islemesini
giivence altina almay1 hedeflemektedir. Bu politika ile bilgi sistemlerindeki stireclerde iiretilen, kullanilan ve
saklanan bilgi varliklarinin gizlilik, biitlinliik ve erisilebilirligini saglayacak 6nlemlere iliskin kontrol yapisinin
gelistirilmesi ve diizenli olarak giincellenmesi ¢aligmalarinin gézetim altinda tutulmasi1 amaglanmaktadir.

2. Kapsam

Politika, Sirket biinyesindeki bilgi giivenligi faaliyetlerini kapsar.

3. Tanimlar

Varhk: Sirket i¢in deger ifade eden her seydir.

Bilgi: Sirketin faaliyetlerini silirdiirmesi i¢in kullanilan veya kullanilmis her tiirlii fiziksel ve elektronik veri ile bu
verilerin yorumlanmast ile elde edilen tiirevleridir.

Bilgi Giivenligi: Bilginin biitiinliigliniin, kullanilabilirliginin ve gizliliginin saglanmas: siirecidir.

Bilgi Giivenligi Olayx: Is faaliyetlerini riske atma ve bilgi giivenligini tehlikeye diisiirme olasili1 yiiksek olan
tek basina veya bir dizi istenmeyen ya da beklenmeyen bilgi giivenligi olaylaridir.

Biitiinliik: Bilgilerin herhangi bir kaza ya da yasa dis1 islemle degistirilmediginin garantisidir. Veri tutarli, tam
ve dogru olmalidir.

Gizlilik: Bilgiye, politikalarda belirlenen sartlar ve kurallar ile sadece yetki verilen kisilerce erisildiginin
garantisidir.

Kullamlabilirlik: Ihtiyac oldugu anda bilgiye ulasabilme ve kullanabilme garantisidir.

Kontrol: Riskin politikalar, prosediirler, rehberler, teknolojik ¢coziimler, organizasyonel yapilar ile gerektiginde
bir defaya mahsus alinan 6nlemler yoluyla yonetilmesini saglayan ve idari, teknik, yonetimsel veya yasal olabilen
aracglardir.

4. Gorev ve Sorumluluklar

Yonetim Kurulu

Sirket biinyesinde bilgi giivenliginin saglanmasinda nihai sorumluluk Y 6netim Kurulu’na aittir. Yonetim Kurulu,
bilgi sistemlerine iligskin giivenlik 6nlemlerinin yeterli diizeye getirilmesi noktasinda gerekli kararlilig1 gostererek,
bu amag¢ dogrultusunda yeterli kaynagin saglanmasindan sorumludur. Yine bu amag¢ dogrultusunda Y&netim
Kurulu, Sirket genelini kapsayan bir bilgi glivenligi yonetim sistemi tesis eder.

Yonetim Kurulu ayrica, sirket varliklarinin korunmasi ve bilgi glivenliginin saglanmasina yonelik olarak saglam
ve giincel bir plan olusturulmasini ve bilgi giivenligi risklerinin uygun sekilde yonetilmesi amaciyla etkin bir

yoOnetigim saglanmasini temin eder.

Ust Yonetim




Genel Miidiir/Yonetim Kurulu Bagkani, Bilgi Gilivenligi Komitesine baskanlik eder. Sirket biinyesinde bilgi
sistemleri giivenlik fonksiyonlar1 dogrudan Genel Miidiir/Y6netim Kurulu Baskani’ na bagli olup, yillik bilgi
giivenligi planinin uygulanmasi Genel Miidiir/Y 6netim Kurulu Bagkani, giivencesi ile saglanir.

Bilgi Giivenligi Komitesi

Sirket genelinde bilgi giivenligi politikasinin olusturulmas: ve ilgili politikanin uygulanmasi faaliyetlerinin
yiiriitiilmesi amaciyla Bilgi Giivenligi Komitesi olusturulur. Bilgi Giivenligi Komitesi diizenli araliklarla yilda en
az bir defa toplanir.

Bilgi Giivenligi Komitesi’nin sorumluluklar1 asagida listelenmistir.

Sirket bilgi varliklarina iliskin glivenlik gereksinimlerinin tespit edilmesi, uygulanmasi ve izlenmesi,
Bilgi giivenligi bilincinin olusturmasi ve farkindalik seviyesinin artirilmasina yonelik calismalarin
yoOnetilmesi,

e Sirket genelinde bilgi giivenliginin saglanmasina yonelik gerekli Boliimlerin desteginin alinmasi ve

Boliimler aras1 koordinasyonunun saglanmasi,

Bilgi giivenligi ile iligkili tiim st diizey kararlarin alinmast,

Bilgi giivenliginin saglanmasi ve kabul edilebilir risk seviyelerinin belirlenmesi,

Sirket bilgi giivenligi ve gizliligi ile ilgili politika, prosediir ve ilgili belgelerin gozetilmesi,

Bilgi giivenligine iliskin olarak olusturulan politika ve prosediirlerin uygulanmasi sirasinda ortaya ¢ikan

ve bilgi sistemleri glivenlik fonksiyonu tarafindan iletilen istisnai durumlarin degerlendirmesi,

Yillik Bilgi Giivenligi Planinin onaylanmasi,

e Bilgi giivenliginin is ihtiyaclar1 stratejilerine uygun olmasia ve Sirket kiiltiiriinde kabul gérmesine
onderlik edilmesi,

¢ Bilgi Giivenligi Politikasi hiikiimlerinin Sirket varliklar1 i¢in uygulanmasi ve bilgi giivenligi ile ilgili tiim
calismalar i¢in net bir yon ve yonetim destegi saglanmasi,

e Yilda en az bir defa yonetim kuruluna raporlama yapilmasi.

Bilgi Giivenligi Komitesinin koordinasyonu Bilgi Giivenligi Sorumlusu tarafindan yerine getirilir. Komite; Ust
Yonetim, Boliim Yéneticileri, Bilgi Teknolojileri Sorumlusu, Bilgi Giivenligi Sorumlusu, insan Kaynaklari
Sorumlusu, Hukuk birimi ile katilimi gerekli goriilen Boliim ¢alisanlarindan olusur. Bilgi Giivenligi Komitesi
toplantilarinda alinan kararlar Bilgi Giivenligi Sorumlusu araciligiyla tiim Sirkete duyurulur.

Bilgi Teknolojileri Sorumlusu

e Bilgi sistemlerinin gelistirilmesi, yonetimi, igletimi i¢in kullanilan teknolojilerin Sirkete uyarlanmasindan,

e BT siireglerinin diizenlenmesinden ve saglikli isleyisi icin gerekli kontrollerin tesisinde kritik bilgilerin
gizlilik, biitiinliik ve erisilebilirliginin saglandiginin gézetiminden,

e Bilgi Teknolojileri alan1 kapsaminda is ihtiyaclarini karsilarken, Yonetim Kurulu tarafindan onaylanmis
Bilgi Giivenligi Politikasina ve yayinlanmis prosediirlere gore yiiriitiildiigliniin gézetiminden,

¢ Bilgi Giivenligi Politikasina ve ilgili prosediirlere uygun sekilde bilgi teknolojileri siiregleri ile altyapisini
tasarlamak ve yapilandirmaktan, sorumlusu oldugu bilgi varliklarinda ve is siireglerinde politika ve
prosediirlerde yazan kurallarin uygulanmasindan sorumludur.

Bilgi Giivenligi Sorumlusu




Bilgi sistemleri giivenligine iliskin kontrol gereksinimlerinin belirlenmesine katki saglar, bu
gereksinimlerin ilgili birimlerce yerine getirilme durumunu izler ve tespitlerini iist yonetime raporlar.
Bilgi glivenligi risklerinin belirlenmesi, degerlendirilmesi, kayit altina alinmasi ve takibine yonelik
siiregleri koordine eder.

Bilgi gilivenligi stratejisi, politika ve prosediir taslaklarinin ilgili birimlerle koordineli olarak
hazirlanmasina katki saglar ve iist yonetimin degerlendirmesine sunar.

Bilgi giivenligini etkileyebilecek degisiklik ve projelere iliskin giivenlik degerlendirmesi yapar ve
goriisiinii ilgili karar mercilerine bildirir.

Siber giivenlik olaylarmin kayit altina alinmasi, siniflandirilmasi, degerlendirilmesi, ilgili taraflara
iletilmesi ve miidahale aksiyonlarinin takibini koordine eder.

Bilgi giivenligi bulgular1 ile mevzuat uyumuna iliskin eksiklikleri takip eder ve {ist yonetime raporlar.
Bilgi glivenligi farkindalik ihtiyaclarinin ve egitim igeriklerinin belirlenmesine katki saglar ve egitimlerin
gerceklestirilme durumunu izler.

Bilgi giivenligi faaliyetleri, riskler, ihlaller ve aksiyonlarin durumu hakkinda periyodik olarak iist
yonetime ve yilda en az bir kez Yonetim Kuruluna raporlama yapar.

Tiim Cahsanlar

Bilgi Giivenligi Politikas1 ve prosediirlerine uyum saglayarak, bu dogrultuda hareket etmekten, bilgi giivenligi
farkindalik egitimlerine katilim saglamaktan, karsilagilan giivenlik ihlal olaylarin1 Bilgi Giivenligi Birimi’ne
bildirmekten sorumludur.

D1s Hizmet Calisanlar:

Tim dis hizmet ¢alisanlari, Sirket Bilgi Giivenligi Politikas1 ve kendi isleyislerine iliskin giivenlik prosediirlerine
uyum saglamaktan sorumludur.

5. Icerik ve Uygulama

5.1. Bilgi Giivenligi Yonetimine Iliskin Temel ilkeler

Bilgi sistemlerinin yapisinin, Sirketin 6lgegi, faaliyetlerin ve sunulan {iriinlerin niteligi, ¢esitliligi ve
stratejik hedefleri ile uyumlu olmasi; bilgi sistemleri ile igerdigi verinin giivenilir, dogru, eksiksiz,
izlenebilir, tutarl, erisilebilir ve ihtiyaglar1 karsilayacak nitelikte olusturulmasi esastir. Bilgi sistemleri
asgari olarak,
o Sirket ile ilgili tiim bilgilerin yurt i¢inde elektronik ortamda giivenli ve istenildigi an erisime imkan
saglayacak sekilde saklanilmasini veya yedeklenmesini ve kullanilmasini saglar.
o Sirket, disaridan gelecek bir siber saldirtya karsi gerekli dnlemleri alir ve her yil sizma testi
yaptirir.
o Dais aglardan gelebilecek tehditler igin ag kontrol giivenlik sistemleri tesis edilir.

Bilgi sistemlerinin siirekli bi¢imde islerligini saglamak tizere is siirekliligi plan1 olusturulur ve dogal
afetler/teknik problemler kaynakli kesinti ve risklere karsi is siireclerinin korunmasi saglanir.




e Bilgi sistemleri ile igerdigi verinin giivenli bi¢imde saklanmasi esastir. Bu gergevede, veriler, giivenlik
hassasiyet derecelerine gore siniflandirilir, her bir sinif icin uygun diizeyde giivenlik kontrolleri tesis edilir
ve buna gore yedeklenir.

e Bilgi giivenliginin temininde ve Sirket bilgi sistemlerine erisimde, kimlik dogrulama ve yetkilendirme
mekanizmalari ile inkar edilemezlik ve sorumluluk atama imkéanlarini igeren teknikler kullanilir.

e Bilgi sistemlerinin kullaniminda; goérev ve sorumluluklar géz oniinde bulundurularak, gerekli olan en
kisith yetki ve erisim hakkinin verilmesi saglanir.

e Bilgi sistemlerinin tasarimi, gelistirilmesi, test edilmesi ve siirdiiriilmesi asamalarinda gorevler ayrilig
prensibine uygun olarak gelistirme, test ve iiretim ortamlarinin birbirinden ayr1 tutulmasi saglanir.

e Siiregler ve sistemler, kritik bir islemin tek bir kisi tarafindan girilmesi, yetkilendirilmesi ve
tamamlanmasina imkan vermeyecek sekilde tasarlanir ve isletilir.

e Faaliyetlerin yiiriitiilmesi sirasinda bilgi sistemleri araciligiyla edinilen ve saklanan miisteri ile Sirket
bilgilerinin gizliligini saglamak esastir.

e Bilgi sistemleri kullanilarak gerceklestirilen; miisterilere ve Sirket faaliyetlerine ait kayitlarda degisiklige
neden olan islemlere iliskin olarak yeterli detayda ve agiklikta denetim izleri olusturulur. Denetim izlerinin
biitiinliigliniin bozulmasinin énlenmesi ve herhangi bir bozulma durumunda bunun tespit edilebilmesi i¢in
gerekli tedbirler alinir.

e Bilgi sistemlerinin bulundugu alanin giivenligi saglanir, alanin iceriden ve disaridan gelebilecek tehditlere
kars1 korunmasi i¢in gerekli tedbirler alinir.

e Uygulamaya konulan bilgi sistemlerinin isleyisi, stratejik hedeflere uygunlugu, kontrollerin etkinligi ve
yeterliligi, bilgi teknolojilerindeki gelismeler de géz 6niine alinarak diizenli olarak izlenir. Yeni eklenecek
bilgi sistemlerine ait envanterin, Sirket risk profili lizerinde yaratacagi etki degerlendirilir. Bu gercevede,
gerek duyulmasi halinde, bilgi sistemleri igleyisi yenilenir.

e Sirket bilgi giivenligini ve is fonksiyonlarini yerine getirmek i¢in {igiincii taraflardan dis hizmet alimi
yapabilir.

e Dis hizmet alinmas1 durumunda tigiincii taraflarin ¢alisanlariin Sirket bilgi varliklarina erisim konusunda
Bilgi Giivenligi Politikasi hiikiimlerine uyumu, dis hizmet alimina konu sézlesme ile giivence altina alinir.

5.2. Bilgi Giivenligi Politikas1 Uygulamalar:

5.2.1. Bilgi Sistemleri Varhklarimin Yonetimi

Basili ve dijital ortamda olusturulan, iletilen, saklanan veya sozlii olarak paylasilan Sirket’ e ait tiim veriler Sirket
bilgi varlig1 olarak kabul edilir. Verinin iletilmesinde, islenmesinde, erisilmesinde, saklanmasinda, imhasinda
kullanilan uygulama, yazilim ve donanimlar da bilgi varliklar1 kapsamina girer.

Sirket, bilgi varliklarinin ve bu veriyle ilgili tiim varliklarin gizliligini, biitiinliigilind, erisilebilirligini saglayarak
kazara veya kasti bicimde hasar gérmesini, degismesini, ifsa olmasini veya kaybolmasini 6nler. Bunun i¢in bilgi
sistemleri varlik envanterini olusturur, varlik degerlendirmesi yapar ve siniflandirir. Sirket; bilgilerin bu

siniflandirmaya uygun olarak kullanilmasin saglar.

Sirket, bilgi sistemleri varlik envanterini giincel olarak takip eder ve envanter kayitlarini saklar. Envanterden
cikarillan donanimlarin sirkete ait bilgi tasimamasi i¢in gerekli tedbirler alir.

Bilgi giivenligi yonetimi faaliyetleri sirasinda kullanilacak bilgi sistemleri varlik yonetimi siireci Varltk Yonetimi
Prosediirii dokiimaninda detaylandirilmigtir.

5.2.2. Risklerin Degerlendirilmesi




Sirket bilgi giivenligine iliskin risk degerlendirme yaklagimi Bilgi Giivenligi Sorumlusu tarafindan belirlenir ve
tanimlanir. Bilgi glivenligi risk degerlendirme yaklagimi ile Sirket bilgi giivenligi risklerinin hangi yontemler ile
belirlenecegi, risk seviyelerinin nasil hesaplanacagi ve risklerin nasil degerlendirilecegi belirlenir. Bilgi varliklar
ile ilgili olusabilecek risklerin tanimlanmasi, seviyelerinin belirlenmesi, islenmesi ve gozden gegirilmesi
calismalari belirlenen risk degerlendirme yaklasimina uygun olarak gergeklestirilir. Bilgi Giivenligi risklerini de
iceren bilgi teknolojileri faaliyetleri sirasinda kullanilan risk degerlendirme yaklagimi ve yonetimi Bilgi
Sistemleri Risk Yonetimi Prosediirii dokiimaninda detaylandiriimistir.

5.2.3. Bilgi Giivenligi Farkindahginin Yaratilmasi

Sirket; biitiin personeli i¢in farkindalik egitim gerekliliklerini belirler ve personeline uygun bir sekilde egitim
saglar. Ise yeni alian her galisan igin oryantasyon ve bilgi giivenligi konusunda zorunlu olarak egitim atamasi
yapilir. Bilgi giivenligi egitimleri her yil diizenli olacak sekilde tekrarlanir. Sirket kendi ¢alisanlarina ve
danigsmanlarina bilgi giivenligi politikalarini okuduklarina ve uyacaklarina dair imzali onaylarini alir.

5.2.4. Fiziksel ve Cevresel Giivenlik

Sirket, bilgi isleme faaliyetlerinin gergeklestigi binalara, alanlara yetki dis1 fiziksel erisimi, miidahale ve hasari
engellemek amaci ile fiziksel glivenlik 6nlemleri alir. Sistem odasina giris/¢ikislar kontrol altina alinir ve kamera
ile izlenir ve bu sayede bilgi varliklarinin kaybi, hasari, ¢alinmasi, tehlikeye girmesi ve kurulusun faaliyetinin
kesintiye ugramasi engellenir. Bilgi glivenligi yonetimi faaliyetleri sirasinda kullanilacak fiziksel ve ¢evresel
glivenlik yaklasimi ve yoOnetimi Fiziksel ve Cevresel Giivenlik Yoénetimi Prosediirii dokiimaninda
detaylandirilmastir.

5.2.5. Yetkilendirme ve Erisim Kontrolii

Sirket, veri tabanlarina, uygulamalara ve sistemlere erisim icin, gorev ve sorumluluklar dahilinde uygun
yetkilendirme ve erisim kontrolii tesis eder.

e Veri tabanlarina, uygulamalara ve sistemlere erisim i¢in uygun bir yetkilendirme ve erisim kontrolii tesis
edilir. Gorev ve sorumluluklar g6z 6niinde bulundurularak, gerekli olan en kisitli yetki ve erisim hakkinin
verilmesi esastir.

e Yetkiler ve erisim haklar1 yilda bir kez gbzden gegirilir, yetkilerin en az yetki prensibine uyumu kontrol
edilir.

e Sistem, servis ve veriye sadece gerekli yetkiye sahip kullanici, taraf ve sistemlerin erisimi saglanir.

e Sirket, veri tabanlarina, uygulamalara ve sistemlere yapilan yetkisiz erisim tesebbiislerini kay1t altina alir
ve gbzden gegirir.

e Sirket, sunmakta oldugu hizmetlerin tasarimi, gelistirilmesi, test edilmesi ve siirdiiriilmesi asamalarinda,
gorevler ayrilig1 prensibine uygun olarak gelistirme, test ve iiretim ortamlarinin birbirinden ayr
tutulmasimi saglar. Siiregler ve sistemler, kritik bir islemin tek bir kisi tarafindan girilmesi,
yetkilendirilmesi ve tamamlanmasina imkéan vermeyecek sekilde tasarlanir ve isletilir.

o Sirket, gecici yetkilendirmeler icin yetkilendirmenin yapilacag: sartlar1 ve gegerli olacagi siireyi belirler.
Gegici yetkilendirmeye iliskin ilave iz kayd: tutulmasini saglar.

e Sirket veya biinyesinde gorev yapan dis hizmet ¢alisanlarinin gdérevlerinin sonlanmast durumunda ilgili
tlim yetkilendirmelerin ivedilikle sonlandirilmasi saglanir.

Bilgi giivenligi yonetimi faaliyetleri sirasinda kullanilacak Sirket uygulamalarinin erisim ve yetkilendirme siireci
Erigim Yetkilendirme ve Kontrol Prosediirii dokiimaninda detaylandirilmistir.




5.2.6. Kimlik Dogrulama ve Sifre Kullanimi

Sirket, bilgi sistemleri iizerinde gergeklesen islemler icin islemlerin tlirlinii, niteligini, bir ihlal halinde
olusabilecek kayiplari, islem ¢esidini ve verinin hassasiyet derecesini dikkate alir ve buna uygun bir kimlik
dogrulama mekanizmasi kurulmasini saglar. Sirket, kimlik dogrulamada inkar edilemezligi saglar. Tim
kullanicilara ait kimlik dogrulama bilgilerinin gizliligine ve giivenligine yonelik gerekli dnlemleri alir.

Kimlik dogrulamada kullanilacak parolalarin gecerlilik siiresinin, karmasikliginin ve uzunlugunun giiniin
teknolojisine ve iglemin niteligine uygun olmasi saglanir. Dis hizmet saglayicilarinda gorevli personelin sirket
sistemlerine uzaktan erigimi esnasinda yapilacak kimlik dogrulama, en az sirket personeli ile ayni seviyede
giivenlik saglanarak yapilir. Bilgi giivenligi yonetimi faaliyetleri sirasinda kullanilacak Sirket uygulamalarinin
kimlik dogrulama siireci Kimlik Dogrulama ve Sifre Kullanimi Prosediirii dokiimaninda detaylandirilmistir.

5.2.7. Degisiklik, Gelistirme ve Bakim

Sirket sistem gelistirmeleri Bilgi Teknolojileri Bolimii tarafindan planlanir ve izlenir. Tiim gelistirmeler, test
edilir ve canli ortama alinir. Uretim ortaminda kullanilan yazilimlarin test ortaminda test edilip onaylanan
versiyon ile ayni olmasi saglanir. Dis kaynak kullanilarak gelistirilen ve satin alman yazilimlarin Sirket
standartlarina paralel olarak gelistirme, test, dogrulama ve kurulum asamalarinda gegmesi saglanir. Degisiklik
yonetimi siireci Degisiklik Yonetimi Prosediirii dokiimaninda detaylandirilmistir.

5.2.8. Bilgi Giivenligi Thlalleri Yonetimi

Kapsam i¢indeki siireglere katilmak {izere yetkilendirilmis tiim ¢alisanlar, kapsam dahilindeki isleyislere iligkin
fark ettikleri veya siiphelendikleri tiim giivenlik zafiyetlerini, risklerini ve vakalarii Bilgi Giivenligi Birimi’ne
e-posta yolu ile iletir. Bilgi Giivenligi Birimi bildirilen vaka ile ilgili olarak vaka kaydi olusturarak, inceleme
saglar.

Vakalar incelendikten sonra vakanin neden meydana geldiginin mutlaka cevaplanmasi gereklidir. Vakanin
olusmasina neden olan eksiklikler ve muhtemel riskler detayli sekilde incelendikten sonra ihtiya¢ duyulan uygun
kontrol konusunda vakadan etkilenen is siireci veya bilgi varliklarinin is ve teknik sahipleri bilgilendirilirler. Bu
bilgilendirmeyi takiben is ve teknik sahip uygun kontrolii devreye alir. Ayrica Sirket’teki diger bilgi varliklarinda
da benzer risk yasanmamasi i¢in vakaya iliskin gergeklestirilen diizeltici faaliyetin benzer durumdaki diger
varliklarda da gerceklestirilmesi icin ilgili is ve teknik sahipleri bilgilendirilir.

Vakalara iliskin incelemeler yapilirken vakanin niteligine gore vaka sorumlusu vakanin hukuksal boyutunun
olusacagini dngdrerek vaka analizi sirasinda Hukuk Miisavirligi destegi almayi tercih edebilir. Bu tiir durumlarda
delillerin hukuka uygun sekilde ele alinmasi saglanir.

Bilgi glivenligi yonetimi faaliyetleri sirasinda Sirket uygulamalarinin ihlal olayi siireci Siber Olaylara Miidahale
Siireci Prosediirii dokiimaninda detaylandirilmistir.

5.2.9. Bilgi Sistemleri Siireklilik Plani

Sirket, faaliyetlerini destekleyen bilgi sistemleri servislerinin siirekliligini saglamak {izere bir bilgi sistemleri
siireklilik plan1 hazirlar ve dogal afetler ve teknik problemler kaynakli kesinti ve risklere karsin is silireglerinin
korunmasi saglar. Bilgi sistemleri siireklilik plani glincel tutulur, bilgi sistemleri siirekliligini etkileyecek olay ya
da degisikliklerden sonra veya her y1l gézden gegirilerek, giincellenir.




Bilgi giivenligi yonetimi faaliyetleri sirasinda kullamilacak Sirket uygulamalarmin siireklilik plam siireci Bilgi
Sistemleri Ig Siirekliligi Prosediirii dokiimaninda detaylandirilmistir.

5.2.10. Uyum

Tim Sirket ¢alisanlari, ilgili yasalar, yonetmelikler ve sozlesmelerden dogan gilivenlik gereksinimlerine, fikri
miilkiyet haklarina, lisans anlagsmalarina ve Sirket tarafindan belirlenen giivenlik gereksinimlerine uymakla
ylikiimlidiirler. Yoneticiler sorumluluk alanlarindaki tiim siireclerin isletilmesinde gilivenlik politikalarina ve
standartlara uyumu temin eder. Tiim ¢alisanlar, Sirket verilerinin gizlilik derecelerine uygun sekilde kullanimi
konusunda sorumludurlar.

Sirket’in bilgi giivenligi politikalarina uyumun denetlenmesi ve bilgi giivenligi gézden gecirme faaliyetleri
Sirket’in Bilgi Giivenligi Sorumlusu tarafindan gergeklestirilir ve uyum durumu yilda en az bir defa Yonetim
Kuruluna raporlanir.

5.2.11. Denetim izi

Sirket, faaliyetlerine iligskin etkin bir denetim izi mekanizmasi tesis eder. Sirket faaliyetlerine ve miisterilere iliskin
bilgilere erisilmesi, sorgulanmasi, bunlara yonelik erisim yetkilerinin verilmesi veya degistirilmesine yonelik
islemler ve bunlara yonelik yetkisiz erisim tesebbiislerine iliskin iz kayitlar tutulur.

Denetim izlerinin, biitiinliigliniin bozulmasina, degistirilmesine imkan vermeyecek sekilde ve raporlanabilir bir
formatta tutulmasi esastir. Denetim izlerinin asgari 5 yil siireyle denetime hazir bulundurulmasini saglanir. Sirket
kendisine ait dis hizmet saglayici tarafindan tutulan denetim izlerinin kendi Bilgi Giivenligi Politikas1 ve
standartlarina uygun olarak saklanmasini saglar.

Bilgi giivenligi yonetimi faaliyetleri sirasinda kullamlacak denetim izi yonetimi siireci Denetim Izi Kayitlar:
Yonetimi Prosediirii dokiimaninda detaylandirilmistir.

5.2.12. Yedekleme

Sirket; faaliyetlerini yiirlitmek i¢in kullandig1 sistem, veri tabani ve uygulamalarin yedeklerinin alimmasini ve
periyodik yedekten geri doniis testlerinin yapilmasini saglar. Bilgi sistemleri yedekleme siireci Veri Yedekleme
Prosediirii dokiimaninda detaylandirilmigtir.

5.2.13. Ag Giivenligi

Ag giivenliginde Giivenlik Duvari, IPS gibi katmanli giivenlik mimarisi (bir giivenlik katmaninin asilmasi
durumunda diger giivenlik katmaninin devreye girdigi) kullanilir. Uzaktan baglantilarda VPN kullanilir. Sirket
bilgi sistemleri ag giivenligi siireci Ag Giivenligi Prosediirii dokiimaninda detaylandirilmistir.

5.2.14. Bilgi Giivenligi Siber Olay Yonetimi

Tim Sirket calisanlar1 ve destek hizmeti veren kuruluslar, bilgi giivenligini tehlikeye atma ihtimali bulunan bir
siber olay tespit etmeleri halinde bu olay1 Bilgi Giivenligi Birimi’ne bildirmekle yiikiimliidiir. Bunun i¢in uygun
iletisim kanallar1 tesis edilir ve Onceden bilgilendirmeler yapilir. Tespit edilen siber olaylara iligkin




degerlendirmeler; Bilgi Teknolojileri Sorumlusu, Bilgi Guvenligi Sorumlusu ve ilgili diger ¢alisanlarin katilimi
ile degerlendirilerek asgari olarak yilda bir kez Ust Y6netim’e sunulur. Sirket’ in siber olaylara miidahale siireci
Siber Olaylara Miidahale Siireci Prosediirii dokiimaninda detaylandirilmistir.

5.2.15. Yama Yonetimi

Bilgi Teknolojileri glivenlik seviyesinin miimkiin olan en {ist diizeyde kalmasi i¢in giivenlik yamalar1 yonetiminde
Yama Yonetimi Prosediirii dokiimaninda yer alan siireg isletilir.

Sistem y0neticileri ile goriisiilerek yama ve yazilim versiyon uyum kararlari konusunda karsilikli olarak anlagilir
ve sene i¢erisinde bu kararlara uyum takip edilir. Yamalarin yaymlanma sikliklarina bagli olarak yama uyum
karar1; zamana, yamaya, versiyona ya da zafiyete gore takip edilir. Zafiyet lizerine yama seviyesi takip edilecek
olan sistemlerin zafiyetleri diizenli yapilan sistem/network taramalar1 ile belirlenir ve yamalarin gegilmesi igin
ilgili ekip bilgilendirilir.

5.2.16. Uciincii Parti Hizmetlerinin Yonetimi

Tiim destek hizmet s6zlesmeleri, yiiriirliikkteki yasa ve diizenlemelere iliskin gereklilikleri karsilayan hiikiimleri
icerecektir. Ugiincii partiler tarafindan saglanan hizmetler, s6z konusu hizmetlere iliskin sdzlesmelerde
tanimlanmis olan uygun giivenlik kontrollerinin hayata gecirildiginden emin olunmasi amaci ile diizenli olarak
izlenecek, gozden gecirilecek ve denetlenecektir. Hizmetlerin sunulmasina iliskin gergeklestirilmek istenen

bliyiik ya da kiiciik degisiklikler, etkilenecek sistem ve stireglerin onemleri dikkate alinarak, ancak uygun yazili
iznin ardindan hayata gecirilecektir.

6. Raporlama

Bilgi Giivenligi Sorumlusu tarafindan yilda bir kez Yonetim Kuruluna sunulmak {iizere; yetkisiz erisim
tesebbiislerini, bilgi glivenligi siirecine uyum durumunu, bilgi giivenligi ihlaline iligkin olaylar1 i¢eren giivenlik
ithlalleri raporu hazirlanir.

7. Sorumluluk

Bu politikanin hazirlanmasi, giincel tutulmasi ve uygulanmasindan Bilgi Giivenligi Birimi sorumludur. Politika,
en az yilda bir defa gdzden gegirilir ve gerekli goriildiigii takdirde giincellenir.

8. Yiiriirliik

Bu politika, Yonetim Kurulu tarafindan onaylandig: tarihte yiiriirliige girer ve giincellenmesi i¢in de Yonetim
Kurulu onay1 gereklidir.

9. Dokiiman Tarihgesi

Tarih Versiyon Karar No | Aciklama
30.06.2026 YK-2026/11 | 1k yayn.




