GALATA WIND ENERJI A.S.
BILGI GUVENLIGI POLITIKASI

1. Amag

Galata Wind Enerji A.S. (“Galata Wind” ve/veya “Sirket”) olarak, bilgi glvenligini is
surekliligi kapsaminda stratejik bir oncelik olarak ele aliyor ve tum faaliyetlerimizi
kapsayacak bigcimde “guvenilir, etkili ve uyumlu” bir bilgi yonetimi sistemi olusturmayi
taahhUt ediyoruz. Bu politika, sirketimizin is surekliligini saglamak, yasal ve dizenleyici
gerekliliklere uymak, siber guvenlik tehditlerine karsi koruma saglamak ve paydas
guvenini artirmak amaciyla olusturulmustur.

2. Kapsam

Bu Politika; Galata Wind’in tim c¢alisanlarini, ig ortaklarini, tedarikgilerini, hizmet
saglayicilarini ve sirket aglarina erisen tim taraflari kapsar. Galata Wind tarafindan
kullanilan, islenen veya saklanan tim bilgi varliklari, sistemler ve dijital platformlar bu
politikanin kapsami i¢inde ele alinir.

3. Tanimlar ve Kavramlar

Bilgi guvenligi politikamizin gergevesini bu politikanin ilgili taraflarinin tamami igin
netlestirmek adina, temel kavramlar agagida tanimlanmistir:

Ust Yénetim: Galata Wind'in stratejik yénini belirleyen, organizasyonun genel
politika ve hedeflerinden sorumlu olan karar verici kadrodur. Ust yénetim, genellikle
CEO (icra Kurulu Bagkani), icra Kurulu Uyeleri ve dogrudan CEQ’ya bagh calisan
yoneticilerden olusur. Bilgi glvenligi 6zelinde, Ust yonetim; bilgi guvenligi politikasinin
onaylanmasi, uygulanmasinin gézetilmesi, gerekli kaynaklarin saglanmasi, hedeflerin
belirlenmesi ve sistematik iyilestirme sureclerinin yurutulmesinden sorumlu olarak
belirlenen yoneticileri de ifade eder.

Bilgi (Information): Galata Wind'in operasyonlarini, stratejik planlarini, finansal
verilerini, musteri ve tedarikgi bilgilerini, calisan verilerini ve fikri mulkiyet haklarini
iceren her turli yazili, soézli, elektronik veya fiziksel ortamda bulunan ticari sir
niteliginde olup olmadigina bakilmaksizin veri ve dokiUmantasyonu kapsar

Bilgi Varliklan (Information Assets): Sirketin ticari ve operasyonel sureglerinde
kullandigi her turlG veri, yazilim, sistem, ag, donanim ve dokumantasyon bilgi varligi
olarak kabul edilir.

Bilgi Gilivenligi (Information Security): Bilginin gizlilik, butlnlik ve erisilebilirlik
prensipleri gergevesinde korunmasini ifade eder. Bu yaklasim, yetkisiz erigim,
degisiklik, kayip ve yok olma risklerine karsi glvenlik kontrollerini igerir.

Gizlilik (Confidentiality): Bilgilerin yalnizca yetkili kisiler tarafindan erisilebilir olmasini
saglama prensibidir.

Butunluk (Integrity): Bilginin dogrulugunu ve guvenilirligini korumayi, yetkisiz
degisiklikleri dnlemeyi amaclar.
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Erisilebilirlik (Availability): Bilginin is slreclerinin gerektirdigi sekilde zamaninda ve
yeftkili kisiler tarafindan erisilebilir olmasini garanti eder.

Kurumsal Varlik Olarak Bilgi: Galata Wind, bilgiyi stratejik bir kurumsal varlik olarak
gorur ve girketin basarisi ve is surekliligi i¢in kritik bir unsur olarak degerlendirir. Bu
nedenle, bilginin korunmasi yalnizca bir teknik gereklilik degil, ayni zamanda kurumsal
risk yonetiminin bir pargasidir.

4. Temel ilkeler

Bilgi guvenligi yonetim sistemimiz asagidaki amag¢ ve temel ilkeler dogrultusunda
yonetilmektedir:

« Gizlilik (Confidentiality): Bilgilerin yalnizca yetkili kisiler tarafindan erigilebilir
olmasini saglamak.

« Butunlik (Integrity): Bilgilerin dogrulugunu ve guvenilirligini korumak, yetkisiz
degisiklikleri dnlemek.

« Erisilebilirlik (Accessibility): Bilgilere yetkili kisiler tarafindan gerektiginde
erisilebilmesini garanti altina almak.

5. Bilgi Guvenligi Yonetim Modeli

Galata Wind, bilgi gtvenligini kurumsal risk yonetimi yaklagiminin ayrilmaz bir
parcasi olarak ele alir. Bilgi Glivenligi Yonetim Modeli, Sirket'in is surekliligini
saglamak, operasyonlarini guvenli bir sekilde yuritmek ve paydaglarina guvenilir bir
enerji altyapisi sunmak amaciyla olusturulmustur.

Bu model, bilgi guvenligi politikalarinin belirlenmesi, uygulanmasi, surekli iyilestiriimesi
ve tUm organizasyon genelinde benimsenmesi sureglerini kapsar. Sirketimiz, bilgi
guvenligini yalnizca teknik bir konu olarak deqil, is stratejimizin temel unsurlarindan biri
olarak gormektedir.

Bilgi GUvenligi Yonetim Modelimiz asagidaki temel unsurlar Gzerine kuruludur:

Liderlik ve Taahhiit: Ust yénetimin bilgi glvenligi konusundaki sorumlulugunu ve
destegini igerir.

Risk Yonetimi: Bilgi varliklarina yonelik tehditlerin belirlenmesi ve kontrol
mekanizmalarinin  uygulanmasinin  sirketin risk yonetimine entegre edilerek
yonetilmesidir.

Bilgi Guivenligi Kiilturi: Calisanlar, is ortaklari ve tedarikgilerin bilgi guvenligi
farkindaliginin artinimasidir.
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Bilgi Guvenligi Ekibi: Galata Wind’in bilgi varliklarini korumak, siber tehditlere karsi
onlem almak, bilgi guvenligi sistemlerini ydonetmek ve surekli iyilestirmekle gorevli olan
teknik ve yonetsel ekiptir.

Siirekli lyilestirme: Sistematik denetimler ve gbézden gegirmeler ile bilgi giivenligi
uygulamalarinin gelistiriimesidir.

5.1. Liderlik ve Taahht

Galata Wind’in Ust ydnetimi, bilgi guvenligi politikalarinin olusturulmasi, uygulanmasi
ve surekli iyilestiriimesi konusunda aktif bir liderlik sergiler. Bilgi glivenligi, yalnizca
Bilgi Teknolojileri departmanlan tarafindan yonetilen teknik bir detay degil,
kurumsal yonetim ve surdurilebilir is stratejisi agisindan kritik bir konu olarak
degerlendirilir.

Sirketimizin bilgi glvenligi konusundaki liderlik ve taahhat anlayisi, agagidaki ilkeler
dogrultusunda sekillenir:

5.1.1. Stratejik Oncelik Olarak Bilgi Glivenligi

o Galata Wind Yonetim Kurulu, bilgi guvenligini ig sirekliliginin ve
operasyonel verimliligin temel unsurlarindan biri olarak ele alir.

o Bilgi guvenligi, yenilenebilir enerji altyapisinin ve dijital operasyonlarin
kesintisiz caligmasini saglamak igin Kkritik bir unsur olarak goruldr.

o Siber guvenlik tehditlerine karsi proaktif yaklagimlar gelistirilerek, sirketin enerji
uretim sureclerine yonelik olasi saldirilar minimize edilir.

o Bilgi guvenligi yatirrmlari, sirketin genel risk yonetimi ve surdarilebilirlik
politikalariyla entegre edilir.

5.1. 2. Kaynak ve Destek Saglama

o Bilgi guvenligini desteklemek icin finansal, teknik ve insan kaynagi tahsis
edilir.

o Galata Wind Yénetim ve licra Kurulu, bilgi giivenligi politikalarinin
uygulanabilirligini saglamak igin ilgili bélumlerle koordineli ¢aligir.

o Bilgi guvenligi ekipleri, ust yonetim tarafindan yetkilendirilerek gerekli
kaynaklara erigimleri saglanir.

o Ust Yonetim teknolojik altyapinin giincellenmesi, veri koruma sistemlerinin
gelistiriimesi ve calisanlara yonelik glvenlik egitimlerinin duzenlenmesi igin
gerekli destegi verir.

5.1. 3. Sirket Kulturunde Bilgi Guvenligi Farkindahlgi

o Bilgi guvenligi kilturinu guglendirmek amaciyla st yonetim tarafindan
Sirketin her birimi ile diizenli iletisim kurulur, istek ve hedefler iletilir.

o Calisanlarin bilgi guvenligi farkindahgini artirmaya yonelik egitimler ve
bilinglendirme kampanyalari tegvik edilir.



GALATA WIND ENERJI A.S.
BILGI GUVENLIGI POLITIKASI

o Her calisanin bilgi guvenliginden bireysel olarak sorumiu oldugu
vurgulanir.

o lcra Kurulu Uyeleri ve departman yéneticileri, ekiplerine bilgi givenligi
standartlarina uygun ¢alisma kaltirint 6énemsediklerini belirten hedefler koyar.

5.1. 4. Sorumluluk ve Hesap Verebilirlik

o Ust yonetim, bilgi guvenligi uygulamalarinin etkinligini degerlendirmek ve
iyilestirme alanlarini belirlemek amaciyla duzenli gozden gegirme toplantilari
yapar.

o Bilgi guvenligiyle dogrudan baglantili konularin yonetimi konusunda hesap
verebilirlik mekanizmalari olusturulur.

o Ust yonetim, bilgi giivenligi ihlallerine karsi sifir tolerans yaklagimi
benimseyerek, gerekli disiplin streclerini takip eder.

5.1. 5. Yasal Surecler ve Uyum

o Galata Wind, ISO 27001, KVKK, GDPR (General Data Protection
Regulation) ve sektorel diizenlemelere tam uyum saglamayi taahhiit eder.

o Bilgi guvenligi suregleri, CSRD’nin dijital risk yonetimi beklentileriyle uyumlu
sekilde yonetilir.

o Galata Wind, yasal gereklilikleri takip etmek ve en iyi uygulamalar takip ederek
uygulayabilmek amaciyla dis denetim ve sertifikasyon siireglerine katilimi
tesvik eder.

5.1.6. Siirekli lyilestirme ve Yenilikgilik

o Bilgi guvenligi sistemlerinin etkinligini artirmak igin veriye dayali analizler ve
performans olgumleri yapilir.

o Siber Tehdit istihbarati ve yeni teknolojiler takip edilerek bilgi guvenligi
politikalari surekli guncellenir.

o Dijital donligsim sureclerinde glivenlik ilkeleri 6n planda tutulur ve yenilikci
¢6zimler entegrasyon sirecine dahil edilir.

6. Sorumluluklar

Galata Wind’'de bilgi guvenligi, yalnizca bir departmanin veya BT ekibinin
sorumlulugunda degil, tum sirket calisanlarinin ve yoneticilerinin ortak sorumlulugudur.

Ust yonetim, bilgi glivenligi stratejilerini olusturmak, yénlendirmek ve kaynak
saglamakla yukumliyken; Bilgi Guvenligi Ekibi bu stratejilerin uygulanmasini, risk
degerlendirmelerinin yapilmasini ve guvenlik kontrollerinin surekli iyilestiriimesini
yonetir.

Calisanlar, bilgi varliklarinin korunmasi igin guvenlik politikalarina uymak, farkindalik
editimlerine katilmak ve supheli faaliyetleri rapor etmekle yuakimludur.
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Bilgi guvenligi sureglerinin etkinligini saglamak igin i¢ denetimler duzenli olarak
gergeklestirilir. Uglincti taraf hizmet saglayicilar ve is ortaklari da belirlenen giivenlik
gerekliliklerine uyum saglamakla yakumladar.

7. Yurarluk

Bu Politikasi ............ [oiiiiiii 12025 tarih ve 2025/....... sayili Galata Wind Enerji A:S.
Yonetim Kurulu karari ile onaylanmistir. Gerekli durumlarda yeniden gézden gegirilir
ve guncellenir.

8. Ek Prosediirler

Bu politika, Galata Wind'in bilgi guvenligi yonetimi icin genel ¢erceveyi belirler. Ancak,
uygulamaya yonelik detaylar ve operasyonel gereklilikler, ilgili prosedurlerde
tanimlanmistir. Calisanlar, ydkleniciler ve Gglncl taraflar, bilgi glivenligi streglerine
tam uyum saglamak icin asagidaki prosedurlere uygun hareket etmelidir. Guncel
prosedurlere Galata Wind intranet sistemi veya Bilgi GUvenligi Departmani araciligiyla
erisilebilir.

-_—

. Bilgi Guivenligi Risk Yonetimi Proseduru

2. Erigsim Kontrol Prosediru

3. Veri Siniflandirma ve Koruma Proseduirii

4. Sifre Yonetimi ve Kimlik Dogrulama Proseduri

5. Fiziksel Giivenlik ve Veri Merkezi Erisim Prosediiri

6. Bilgi Giivenligi Olay Yonetimi ve ihlal Bildirimi Prosediirii

7. Is Siirekliligi ve Felaket Kurtarma Prosediirii (Disaster Recovery Plan - DRP)
8. Tedarikgi ve Ugiincii Taraf Giivenligi Prosediirii

9. Calisan Bilgi Guivenligi Farkindalik ve Egitim Prosediiru

10. Siber Tehdit istihbarati ve Proaktif Giivenlik Onlemleri Prosediirii

11. Bulut Giivenligi Prosediiri



