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IMAS MAKINA SANAYi A.S.

Bilgi Sistemleri Yonetim Politikasi

1. Amag

Bu politikanin amaci, imas Makina Sanayi A.S. (“imas Makina”’) nezdinde, bilgi sistemlerinin
kurulmasi, isletilmesi, yonetilmesi ve kullaniimasina iliskin; bilginin gizliliginin, bitinlGginin ve
gerektiginde erisilebilir olmasinin saglanmasina yonelik usul ve esaslarin belirlenmesi; bilgi
givenligi risklerinin ydnetilmesi ve VII-128.10 sayili Bilgi Sistemleri Yénetimine iliskin Usul ve
Esaslar Tebligi’'ne tam uyumun saglamasidir.

Bu Politika baglaminda “bilgi varligi”, imas Makina’nin 6362 sayili Sermaye Piyasasi
Kanunu’ndan ve bu Kanuna iliskin alt diizenlemelerden kaynaklanan hizmet ve gorevlerini yerine
getirmeleri esnasinda kullandiklari veri ile bunlarin Uretildigi, islendigi, iletildigi ve saklandigi
donanim ve yazilim unsurlaridir.

Bilgi Guvenligi Politikamizin en temel hedefi, bilgi varliklarinin gizliligini, batinlGgini ve
erisilebilirligini glivence altina alarak, Sirket’in operasyonel verimliligini artirmak ve is streclerini
kesintiye ugratmadan devam ettirmektir.

2. Kapsam

Bu politika, imas Makina biinyesinde kullanilan tiim bilgi sistemleri, veri tabanlari, altyap,
uygulamalar, hizmet saglayicilar, yazilim ve donanim ¢ézimleri, Sirket ici calisanlar, taseronlar ve
Uglincu taraf hizmet saglayicilari icin gecgerlidir.

3. Politika Esaslari

imas Makina nezdinde uygulanacak olan Bilgi Giivenligi Politikasi asagidaki alt bashklar ile
detaylandiriimistir:

3.1 Bilgi Giivenligi Yonetimi

imas Makina, bilgi giivenligini 6ncelikli bir is hedefi olarak kabul eder. Sirketin (ist yénetimi,
yasal diizenlemelere, s6zlesmelere ve endustri standartlarina uygun hareket ederek, asagidaki
hususlari saglamak icin gerekli adimlari atar:

e Gizlilik, buttnlik ve erisilebilirlik ilkelerine dayali giivenlik nlemlerinin alinmasi,
e Risk yonetimi slireclerinin olusturulmasi ve dizenli olarak gozden gegirilmesi,

e ic denetim ve dis denetimlerle bilgi giivenligi &nlemlerinin etkinliginin izlenmesi,
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o Surekli iyilestirme sureglerinin uygulanmasi.
« isbu Politikanin her yil gdzden gecirilmesi ve gerekli hallerde giincellenmesi.
3.2 Risk Yonetimi ve Kontroller

imas Makina, bilgi giivenligi kontrollerinin etkin bir sekilde hayata gecirilmesi icin bilgi
teknolojileri varhklarinin risk degerlendirmelerinin ve maruz kaldiklari riskler igin kontrol olusturma
¢alismalarinin yapilmasi kaginilmazdir. Bu kapsamda:

e Diizenli olarak risk degerlendirme galismalarinin yapilmasi ve takip edilmesi konusunda
sorumluluklar belirlenir ve hayata gegirilir.

e Bilgi glvenligi riskleri, dlzenli olarak tanimlanacak, degerlendirilecek ve
onceliklendirilecektir. Bilgi glivenligi risklerinin tanimlanmasi, degerlendirilmesi ve islenmesi,
kurumun risk yoénetimi kapsaminda ele alinir.

e Risklere karsi alinacak onlemler, yonetim dizeyinde izlenecek ve uygulamada yeterlilik
saglanacaktir.

e Yonetim kurulu, yillik risk degerlendirmeleri ve periyodik kontrol sireglerini gdzden
gecirecek ve iyilestirme onerileri Gzerinde karar verecektir.

e Risk analizleri, sirketin kritik is siiregleri ve bilgi sistemleri lizerinde diizenli araliklarla
yapilacaktir.

3.3 Erisim Kontrolii ve Kullanici Yonetimi

e imas Makina, bilgi sistemlerine erisim, kullanicilarin gérev ve sorumluluklarina gore
siniflandirilacak ve yalnizca yetkili kisiler tarafindan yapilabilecektir.

e Sistemlere erisimde cok faktorli kimlik dogrulama (MFA), tim kritik sistemlerde zorunlu
hale getirilmistir. MFA altyapisi kapsaminda, SecNap MFA uygulamasi ve FortiToken dogrulama
mekanizmalari kullanilmaktadir.

e Kullanici hesaplari, glivenli parola yonetimi ve rol bazli erisim kontrolleri ile yonetilir.

e Kullanici erisim haklari, diizenli olarak gézden gecirilmekte ve gereksiz erisimler derhal iptal
edilmektedir.

3.3.1.Parola Yoénetimi

imas Makina, bilgi sistemleri ortamlarina erisirken kullanilan sifrelerin standartlara uygun
bicimde olusturulmasi, korunmasi, kullanilmasi ve degistirilmesi, kullanicilara tanimlanan sifreler
konusunda calisanlarin bilgilendirilmesi ve sifre islemlerinin Sirket’in riskini en aza indirecek en
glvenli sekilde yapilmasini saglamak amaci gozetilir.




imas (0

INTEGRATED MACHINERY SY5

3.3.2. E-posta Giivenligi, internet Kullanimi ve A§ Erisimi

e E-posta, Sirket’in en dnemli ve kullanilmasi kaginilmaz iletisim kanallarindan biridir. Bunun
yani sira e-posta, basitligi ve hizi nedeni ile yanhs veya gereginden fazla kullanima agik bir kanaldir.
Bu amacla e-posta adresi olusturma ve tanimlama ile bu e-posta hesaplarinin kullanimina yénelik
kurallar ile e-posta virlis glivenligine diizenli gozden gegirmeler yapilir. Kurumsal e-posta ve ofis
uygulamalari Microsoft 365 platformu Uzerinden sunulmaktadir. Kullanici verileri glvenli,
Olceklenebilir ve bulut tabanl bir altyapi Gzerinde yonetilmektedir.

« internetin uygun olmayan kullanimi, Kurum’un yasal yikimliliikleri, kapasite kullanimi ve
profesyonel imaji agisindan istenmeyen sonuglara neden olabilir. Bilerek ya da bilmeden, bu
tiirden olumsuzluklara neden olunmamasi amaci ile internet’in kurallara, etik ve yasalara uygun
kullanimi saglanir.

e Ag erisimlerinin kontroll amaciyla yerli yazilm olan SecNap NAC ¢6zimi kullaniimaktadir.

e Kullanici ve cihaz bazh erisim politikalari uygulanmakta, yetkisiz veya uyumsuz cihazlarin
aga erisimi engellenmektedir.

3.3.3. Log Yénetimi

imas Makina, tiim kritik sistem ve uygulamalarinin iz kayitlari saklanmakta, izlenmekte ve
analiz edilmektedir. Bu kapsamda, ag ve glvenlik bilesenlerine ait loglar FortiAnalyzer (izerinden
merkezi olarak toplanmakta ve analiz edilmektedir.

e FortiAnalyzer sayesinde:

o Firewall ve ag cihazlarina ait olay kayitlari merkezi olarak izlenmekte,
o Guvenlik olaylari geriye doniik olarak analiz edilebilmekte,
o Denetim ve raporlama siiregleri desteklenmektedir.

o Merkezi loglama altyapisi, olay midahale ve adli analiz stireglerine katki saglamaktadir.
3.3.4. Kimlik Yénetimi

imas Makina nezdinde Kimlik Yénetimi (Identity Management — IDM):

e Kurumsal kimlik ve erisim yodnetimi Microsoft Active Directory (AD) ({zerinden
saglanmaktadir.

e Kullanici hesaplari, grup politikalari ve yetkilendirmeler merkezi olarak yonetilmektedir.
Ayricalikli Erisim Yonetimi (PAM) icin ise:
e FortiPAM (Fortinet PAM) ¢6zUma kullaniimaktadir.

e Yetkili erisimler kontrol altina alinmakta ve kayit altina alinmaktadir.
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3.4 Yedekleme ve Veri Koruma

imas Makina nezdinde bilgi sistemleri, is siirekliligi &nceliklerine uygun olarak yedeklenir ve
yedekten geri donulmesi icin gerekli slirecler bilgi sistemleri strekliligi planina ve testine dahil
edilir. Bu kapsamda yedekleme gizelgesi hazirlanir, tist yonetime onaylatilir ve giincelligi saglanir.
Yedeklerin en az bir kopyasi farkli cografi bir konumda saklanir. Yedeklerin glivenligine iligkin
gerekli 6nlemler alinir. Bu kapsamda,

e is stirekliligini saglamak amaciyla veriler 3 farkl lokasyonda tutulmaktadir.

e Bu lokasyonlardan en az biri bulut ortami olacak sekilde felaket kurtarma senaryolari
uygulanmaktadir.

e Olasi kesinti ve felaket durumlarinda hizmetlerin devamliligi hedeflenmektedir.

4. Bilgi Giivenligi ihlalleri ve Olay Miidahale

Asagidaki durumlardan en az birinin gerceklesmesi durumunda Bilgi Glvenligi Politikasinin
calisanlar tarafindan ihlal edildigi sonucuna varilir:

a) Kasten ya da ihmal sonucu Bilgi Guvenligi Politikasina ve/veya ilgili alt politikalar,
prosediirler, talimatlar ve standartlarda acgikca belirtilmis maddelere karsi hareket etmek,

b) Sirket’in itibarini riske atmak,

c) Sirket’in bilgilerini ve bilgi glivenlik sistemini tehlikeye atarak, anilan sirketleri fiili ve olasi
is kaybina maruz birakmak,

d) Sirket’in bilgilerini yetkisiz bir sekilde kullanmak, ifsa etmek, degistirmek, tahrip etmek
ve/veya bu bilgileri izinsiz bir sekilde Gguincl kisilerle yazili/elektronik olarak herhangi ortamda
paylasmak,

e) Sirket’in bilgi varliklarini yasal olmayan bir amag igin kasten ya da ihmal sonucu
kullanmak.

Sirket’in, Bilgi Glvenligi Politikasinin ihlali durumunda bu ihlalin ciddiyetine gére hareket
etme hakkini sakli tutar; ancak isbu Politika’ya uymama veya kasith Politika ihlalleri, disiplin cezasi,
yazili kinama, isten ¢ikarma, hukuk muameleleri ve/veya cezai kovusturmalar dahil olmak tzere
bunlarla sinirli olmayan eylemlerle sonuglanabilir. ihlalin ciddiyetine gore, calisanin sistemlere
erisim haklarini ve ilgili sorumluluklari askiya alinabilir.

Ek olarak;

e Bilgi glivenligi ihlali durumunda, olay miidahale prosediirleri uygulanacak ve ihlalin kaynagi
hizla tespit edilerek gerekli diizeltici dnlemler alinacaktir.

e Olay miidahale planlary, ilgili tim ekiplerle birlikte test edilecek ve en hizli sekilde sorun
¢Ozlilmesi saglanacaktir.
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« Sirket calisanlari veya Gguncu taraf kullanicilan, bir glivenlik agigiyla karsilastiklarinda olasi
glvenlik olaylarini engellemek amaciyla, durumu mimkin oldugu kadar kisa slirede rapor
etmelidir. TGm personel, kullandigi sistemlerin ve uygulamalarin durum bilgilerine sahip olmali ve
tim yetkisiz kullanim ve stipheli durumlari rapor etmek igin hazir olmaldir.

5. Bilgi Giivenligi Egitimi ve Farkindahk

Sirket calisanlarinin bilgi glivenligine yonelik farkindaliklarini arttirabilmek bu Politikanin
temel amaglarindan biridir. Bu nedenle insan Kaynaklari egitim programlarina entegre bir sekilde,
Kurum galisanlarina yonelik ise giriste ve cesitli donemlerde bilgi glivenligi farkindahig arttirma ve
bilinglendirme egitimleri diizenlenir. Bu egitimler ¢cercevesinde Kurum, bilgi glivenligi cercevesinin
ve standartlarinin calisanlara aktarilmasi, glivenlik politika ve standartlarin farkinda olunmasi ve
politikalardaki rol ve tanimlarin bilinmesi ve sahiplenilmesini amaglar.

imas Makina, bilgi giivenligi kiltiiriini tim organizasyona yaymak icin asagidaki adimlari
atar:

e Yillik bilgi glivenligi egitimleri diizenlenecek ve galisanlarin bilgi glivenligi bilinci strekli
artirilacaktir.

eic ve dis denetimler ile bilgi giivenligi uyum seviyeleri olgiilecek ve bu bulgular
dogrultusunda egitimler glincellenerek yenilenmeye gidilecektir.

e Egitimlere katilim zorunlu olacak ve sertifika verilerek katilim saglanacaktir.

e Calisanlarin, bilgi glivenligi ihlallerini gozlemlemeleri ve raporlamalari tesvik edilecektir.

6. Bilgi Sistemleri ve Altyapi Giivenligi
6.1 Altyapi Giivenligi
« Sirket altyapisi, glincel glivenlik yamalari ve énlemleriyle korunacaktir.

e Zararh yazimlara karsi koruma saglamak icin anti-virls yazilimlari ve givenlik duvarlari
aktif halde olacaktir.

e Fiziksel glivenlik de saglanacak ve yalnizca yetkili personel tarafindan erisim saglanacaktir.

e Veri sifreleme uygulamalari, sirket verilerinin korunmasini saglamak amaciyla tim kritik
verilerde kullanilacaktir.

6.2 is Suirekliligi ve Felaket Kurtarma

e is stirekliligi planlari hazirlanacak ve felaket kurtarma prosediirleri her yil test edilecektir.
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o Kritik is streglerine iliskin, kabul edilebilir kesinti stireleri (RTO) ve veri kaybi toleranslari
(RPO) belirlenecek ve uyumlu bir sekilde ¢alisacaktir.

o Surekliiyilestirme, is slirekliligi planlarinda ve felaket kurtarma planlarinda periyodik olarak
yapilacaktir.

6.3 Denetim ve izleme
e Dis denetimler ve i¢ denetim siregleri diizenli olarak gergeklestirilecektir.

e Sizma testleri (Penetration Testing) ve glivenlik testleri, potansiyel aciklarin tespit edilmesi
ve bunlarin giderilmesi amaciyla yapilacaktir.

e Erisim ve kullanim loglari diizenli olarak izlenecek ve herhangi bir siipheli faaliyet hemen
raporlanacaktir.

e Bilgi sistemleri glivenligine iliskin kontrollerin gereklerinin yerine getiriimesinden ve
takibinden sorumlu olan, bilgi sistemleri glivenligiyle ilgili riskler ve bu risklerin yonetimi hususunda
Ust yonetime rapor veren, bilgi sistemleri i¢ kontrol, bilgi sistemleri denetimi, bilgi sistemleri
yonetisimi ve kontrollerinin tesisi veya bilgi glivenligi alanlarinin herhangi birinde yeterli teknik
bilgiye ve en az 5 yil tecriibeye sahip bir bilgi givenligi sorumlusu belirlenir.

7. Uyumluluk ve Yaptinmlar

 imas Makina da bu politika ve prosediirlere uymayan calisanlar, uyarma, kinama veya
s6zlesme feshi gibi yaptirimlara tabi olacaktir.

o Uciinci taraflar, yazihm ve hizmet saglayicilar ile yapilacak sdzlesmelerde bilgi giivenligi
gereklilikleri net bir sekilde belirtilecektir.

e Yasal uyumluluk, yerel ve uluslararasi diizeyde, sirekli izlenecek ve her yil glincel mevzuata
uygunluk test edilecektir.

8. Gozden Gegirme ve Giincelleme

« Bu politika, her yil imas Makina’nin iist yénetimi ile Bilgi Giivenligi Sorumlusu tarafindan
gozden gecirilecek ve is ihtiyaglari, degisen tehdit ve risklere gore glincellenir.

e Politika, teknolojik degisiklikler, yasal dizenlemeler veya 6nemli sistem degisiklikleri
durumunda Onceden gozden gecirilecek ve glincellenmis versiyonu ilgili tim taraflara
duyurulacaktir.

« isbu Bilgi Glivenligi Politikasinin giincellenmesi icin yeter sartlar asagida siralanmistir:

a) Sistem bilesenlerinde buyik degisiklik olmasi,
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b) Yeni tipte glivenlik ihlallerinin ¢ikmasi,

c) Mevzuatta, kurumsal siireglerde ya da isletim talimatlarinda degisiklik yapilmasi,
d) Givenlik gereksinimlerinde degisiklik olmasi,

e) Guvenlikihlalleri,

f)  Bilgi Teknolojileri Birimlerinin ihtiya¢ duydugu diger tim haller

Bilgi Guvenligi Politikasi gozden gegirilirken asagida listelenen hususlar 6zellikle

degerlendirilmelidir:
a) Mevcut politikanin etkinligi ve yeterliligi,
b) Tercih edilen givenlik dnlemlerinin ve korunan varliklarin degerleri,

c) Teknolojideki degisiklikler

9. Yiiriirluk

e Bu politika, Yonetim Kurulu tarafindan onaylanma tarihinde yirurlige girer.




